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 ניהול טרנזקציות במערכת כספית מבוזרת
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 רקע ςהסוכנות היהודית    

היא ארגון יהודי , הסוכנות היהודית לארץ ישראל
 .כלל עולמי שמרכזו בישראל

הסוכנות היהודית איננה גוף ממשלתי ופעילותה  
 .ממומנת מכספי תרומות

 :  גופים 3הסוכנות היהודית הינה שותפות של 

הפדרציות היהודיות של ̧ ההסתדרות הציונית העולמית 
 קרן היסוד̧ צפון אמריקה 
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 תחומי פעילות ςהסוכנות היהודית    

 בארץ

מגוון של פעילות בישראל בעיקר בתחום העצמת 
חיזוק , הפעלת מרכזי קליטה, אוכלוסיות חלשות

עתידים  , כפרי נוער, פותחים עתיד: לדוגמא. הפריפריה
 'וכוקהילות צעירות ,

 בעולם

הגברת הזהות היהודית , חינוך יהודי ציוני בתפוצות
הידוק הקשר בין יהודי העולם , בקרב צעירים יהודים

 'וכונפש בנפש , מסע, תמיכה בתוכניות תגלית, וישראל

העלאת שארית  , הבאת עולים ארצה, עידוד עליה:עלייה 
 יהודי אתיופיה
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 הסוכנות היהודית במספרים   

ωמיליון דולר 500-כ 
היקף פעילות  
 כספית שנתית

ω1500 עובדים בישראל עובדים בהעסקה ישירה 

ω500 שליחים 

ω1500 עובדים מקומיים 
 עובדים בעולם

ωמשתמשים במערכת ה 600-כ-ERP  משתמשיERP 
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 בסוכנות היהודית ERPמערכת  ςרקע    

מאז שנת  ERPבסוכנות היהודית פועלת מערכת 
2004. 

משתמשי קצה  600-פעילים כ ERP-במערכת ה
 .במודולים השונים ברחבי העולם

של המערכת שמבוססת   ארכיטקטורהמורכבות 
 אחד SET OF BOOKSתחת ( 30-כ)על ריבוי חברות 
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Å  לונדון 

Å  פאריז 

Å  מוסקבה 

Å  קייב 

Å ישראל 

Å  אדיס אבבה 

Å  יורק-ניו 

Å  פאלו-סאן 

Å  בואנוס איירס 

 ERP-פריסה בינלאומית של מערכת ה ςרקע  

Å  סנט פטרבורג 

Å  מינסק Å  סמארה Å  נובוסיברסק Å  חברובסק 

Å  אירקוטסק Å  רוסטוב 

Å  פיאטיגורסק 

Å  יקטירינבורג 

Å  מונטוידאו 
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 ERP-מודולים פעילים ב ςרקע  

ERP 
SYSTEM 

GL 
 חשבונאות

PO 
 רכש

AP 
 ספקים

AR 
 לקוחות

Inventory 
 מלאי

HR 
משאבי  
 אנוש

FA 
רכוש  
 קבוע

iSupplier 

Property 
Manage-

ment 

Treasury 
 גזברות
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 תחרות/דור חדש של תורמים-צרכים שהובילו לפרויקט   

מספר רב 
של 

משתמשי  
 קצה
  600-כ) 

 (משתמשים

חברות   30
אותו  ˟ 

SET OF 
BOOKS 

ביזור  
גיאוגרפי  
נרחב 
בארץ 
 ובעולם

תחומים  
רבים 
 המנוהלים 

 ERP-ב

מורכבות 
של 

תהליכים  
 עסקיים  
ודרגי אישור 
 בתהליכים

 . בסוכנות היהודית מונהגת מדיניות של ביזור סמכויות ליחידות קצה
ניטור ושליטה אחר , מדיניות זו יחד עם גורמים נוספים הובילו לקושי במעקב

 .הרשאות משתמשי קצה
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 צרכים שהובילו לפרויקט   

היעדר כלי הנותן תמונת מצב 
אמיתית של ההרשאות הקיימות  

 במערכת

ω  ריבוי פרופילי המשתמשים והמודולים
במערכת הוביל למצב שלא ניתן היה 
לקבל תמונת מצב אמיתית אודות  
ההרשאות הקיימות בפועל במערכת 

ואודות הרשאות עודפות שאינן הולמות 
 .את מדיניות הארגון

ω מקרים בהם למשתמש ניתנה הרשאה
מבלי שמעניק  , לתחום אחריות מסוים

ההרשאה ידע כי ההרשאה שהעניק  
מאפשרת לו לבצע פעולות שאינן 

 .בסמכותו

9 



 צרכים שהובילו לפרויקט   

שיפור בקרת הפנים בארגון  
בהתאם לסטנדרטים המקובלים  

 .  בארגונים עסקיים גדולים

ω הסוכנות היהודית שמה לעצמה כמטרה

שקיפות , לעמוד בסטנדרטים של בקרות פנים

ודיווח בדומה לארגונים עסקיים גדולים 

-ועדת גושן ו: כגון)הכפופים לרגולציות מחמירות 

SOX.) 
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 צרכים שהובילו לפרויקט   

קושי בקבלת החלטות הנוגעות  
 .נוספות/ להענקת הרשאות חדשות 

ω ידני"ההרשאות בארגון נוהלו עד כה באופן "
ללא יכולת לבחון באופן יעיל האם הענקת  
הרשאה חדשה הולמת את מדיניות הפרדת 

 ".הפרות"התפקידים בארגון ואינה יוצרת 

 

ωולהשקעת משאבים  , מצב זה גרם לסרבול
רבים בתהליך ללא יכולת של ממש לבקר  

 .באופן יעיל את ההרשאות שניתנו
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 חשיבות קיום פתרונות ממוחשבים לניהול  

 רגולציות והשלכותיהם על סיכוני הארגון 

  Preventive מניעתיותובקרות  Detectiveמאפשר שילוב בקרות מגלות 
 לאכיפת הנהלים ומניעת חריגה מהם

 .מקטין הסיכון לבעיות חוסר מהימנות של הנתונים המדווחים

 מאפשר הבטחת הפרדת תפקידים נאותה יותר
 .ולכן הפחתת הסיכון למעילות ופגיעה בנכסי ומוניטין הארגון

 מאפשר זיהוי ומתן מענה מהיר למצבים של חריגות וכשל בבקרות 
 .ובכך הקטנת החשיפה לנזקים פוטנציאליים

 מאפשר הפחתת היקפי הביקורת הפנימית והחיצונית וחסכון בעלויות

 מספק ראיות ביקורת איכותיות למבקרים 

 מאפשר הפחתת העלות הממוצעת של בקרה
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 הצורך בבקרות אוטומטיות
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Common 
approaches 

Spot checks 

Reactive 

Sample based 

Manual 

Sustainable 
approaches 

Continuous 

Proactive 

Comprehensive 

Integrated 

Process specific 
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14 
weeks 8 

weeks 

Access & Configuration Controls Testing 
External Audit Level of Effort 

External Audit 
Testing 

Requirements 
2005 2006 2007 2008 

Access 
Controls 

100% of 
controls 

100% of 
controls 

33% of 
controls 

?% of 
controls 

Configuratio
n Controls 

100% of 
controls 

100% of 
controls 

65% of 
controls 

?%  
controls 

4    
auditors 

?  

FY05      FY 06       FY 07       FY 08  

350 hrs / 
month Review 

Time  

90 hrs / 
month 

Access Controls Review by CAO 

50 hrs / 
month 

External Audit Impact 
Internal CAO Impact 

  2005           2006          2007         2008 

Testing 
Time 

# of 
Auditors 

6 
auditors 

350 hrs / 
month 

6 
auditors 

?  

14 
weeks 

Since 2006, the Controls Advisory Office 

only tests new or modified configuration 

controls. 

  ROI Impact  



Four Key Ways That GRC solution 

 Can Rapidly Reduce Costs  
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Activity Benefits Value Impact 

Segregation-Of-Duties 

(SOD) Analysis 

ÅIndustry proven, best practices policies 

ÅLibrary of prepackaged reports 

ÅAccelerates role design and implementation 

ÅRun test cases and what-if analysis   

V 20-35% reduction 

in cost of on-going 

SOD auditing and 

monitoring 

ÅEnforce preventive controls for data  

   integrity and access security 

ÅEase of creating workflow processes for  

   Approval and notification 

ÅLibrary of best practices prepackaged controls 

Automated  

Preventive Controls 

V 15-25% reduction 

in cost for IT to 

create and 

implement 

automated controls 

Configuration &  

Change Management 

ÅEase of deploying Change 

management Controls 

ÅEnforce policy procedures within the 

application 

ÅIncrease confidence of data integrity  

V 20-30% reduction in 

audit and compliance 

testing cost related to 

configuration change 

management 

Transaction  

Monitoring 

ÅManage & report suspect records           

   across multiple applications   

ÅReadily available audit reports   

ÅAutomated distribution of suspect  

   records for review & remediation  

V 20% reduction in 

audit and compliance 

costs related to 

investigation of 

transactions and 

fraud controls 



 בסוכנות היהודית GRCפרויקט  ςרקע    

הוביל את הארגון לבחון   ERP-הרחבת השימוש במערכת ה
וניטור של מערך  , ניהול, פתרונות טכנולוגיים שיסיעו בשליטה

 .ההרשאות

 .במסגרת התהליך נבחנו פתרונות שונים
 .GRCC-לבסוף נבחרה מערכת ה

והוגדרה בהתאם לצרכי הארגון ולאחרונה   אופינההמערכת 
 .בהצלחה" לאוירעלתה "
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 שיקולים בבחירת מערכת לניטור הרשאות  

 י הארגון עצמו ללא צורך בקבלני משנה"יכולת תפעול ותחזוקה ע

 יכולת הפקת מידע אמין ושימושי

 הקיימת בארגון ERP-רמת האינטגרציה עם מערכת ה

 "(בקרות מגלות"להבדיל מ" )בקרות מונעות"אפשרות ליישום של 

 רמת מורכבות יישום והטמעה

 פרופיל הספק

 מחיר
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  GRCC -יתרונות מערכת ה   

ωמערכת ה-GRCC  מאפשרת גישה לביצוע פעולות

ממסכים שונים אשר לא תמיד מוכרים במלואם  

 .  אף לא למשתמשים מנוסים

ω קיימים מקרים שניתנו הרשאות גישה למסכים

מסוימים מבלי לדעת כי ניתן לבצע פעולות 

 .אחרות באמצעות הרשאה זו

ωמערכת ה-GRCC  מאתרת את כל הנתיבים

הקיימים לביצוע הפעולות ולמעשה מאתרת  

 .אלו שלא היו ידועות קודם "פרצות"

שיקוף אמין  
ואיכותי של 
ההרשאות 

הקיימות בפועל  
 במערכת

18 



  GRCC -יתרונות מערכת ה   

ωבעת הענקת הרשאה חדשה במערכת ה-ERP 

האם ההרשאה החדשה   GRC-בודקת מערכת ה

 .עומדת בכללים שהוגדרו

ω במידת הצורך ניתנת התרעה על ההפרה או
שנמנעת הענקת ההרשאה עד לאישור משתמש  

 .מורשה

ω של כללי " הפרות"באופן זה נמנעות מבעוד מועד
הפרדת תפקידים בארגון ומשתפרת הבקרה 

 .בתהליך הענקת הרשאות

 "מונעות"בקרות 

(  ואלידציות)
בתהליך הענקת 
 ההרשאות
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  ניהול סיכונים במערכת    

ω  הגדרה קלה ויעילה של כללי הפרדת
מדיניות  , Best Practice-תפקידים בהתאם ל
 .החברה או רגולציה

ω בהתאם לרמת " הפרות"יכולת דירוג
 .החומרה הסיכון

ω הפרות"הפקת דוחות שימושיים של "
 .בחיתוכים שונים לפי הצורך

ω ריכוז המידע אודות ההרשאות בכלל הארגון
בצורה ברורה המאפשרת ניתוח קל ומציאת  

 ".הפרות"פתרון ל

,  גמישות
 שימושיות

 ונוחות תפעול 
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  GRCC -יתרונות מערכת ה   

ω המערכת מאפשרת לעקוב אחר
של הכללים ובמידת הצורך  " הפרות"

י משתמש  "לאשר את אותן ההפרות ע
 .מורשה

ω"לא תופיע בהמשך " הפרה מאושרת
כך שניתן יהיה להתמקד  " הפרה"כ
 .שאינן מאושרות בלבד" הפרות"ב

 ניהול  
" הפרות מאושרות"

 באמצעות המערכת
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  GRC -יתרונות מערכת ה   

ωחסימה בתוך מסכי המערכת /יישום של בקרה, בעבר
:  למשל. של פיתוח( יקר ומורכב)הצריך תהליך 
לצפייה או עדכון ( לקבוצות משתמשים)חסימת גישה 

חסימת  , ן בנק של ספק-ח' של שדה רגיש כגון מס
 'גישה לכפתורים מסוימים בתוך מסכי המערכת וכד

ωמערכת ה- GRCC  מאפשרת הטמעת בקרות וחסימות
 .בתוך מסכי המערכת ללא צורך בביצוע פיתוחים

ω את כמות ואיכות הבקרות " לשדרג"יכולת זו מאפשר
לא חשש   ERP-האפליקטיביות המיושמות במערכת ה

לגרסה   ERP-מאיבוד הפיתוחים בעת שדרוג מערכת ה
 .חדשה

הוספת בקרות 
אפליקטיביות 
בתוך מסכי 
המערכת ברמה 
 של שדה בודד
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 התוכנית בהמשך   

ωבקרת תנועות 

ω סבב אישורים לשינויים של נתונים
 רגישים

ω השוואתSETUP בין סביבות 

יכולות  
 נוספות
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